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Security-Anagramme
Sprache

Kreativitat (gesamt)

WOTER S

Gesucht wird der Name eines gefahrlichen
Eindringlings. Die Buchstaben sind durcheinan-
der geraten. Du musst sie umstellen, um auf die
Losung zu kommen.




TR e

»Trojanische Pferde“ (kurz: Trojaner) sind
nicht das, was sie vorgeben zu sein. Sie
zdhlen zur Familie unerwiinschter bzw.
schadlicher Programme (Malware) und
werden umgangssprachlich haufig syno-
nym mit Computerviren verwendet. Zwar
verbreiten sie sich nicht selbstéandig wei-
ter, sie konnen aber Passworter und andere
vertrauliche Daten ausspdhen, verandern,
I6schen und bei der nachsten Dateniiber-
tragung an den Angreifer zuriick senden -
und das meist v6llig unbemerkt.




-Ordnungsratsel
Aware-
punkte
(gesamt)

E <60 sek.

a) White Hats
b) Grey Hats
c) Black Hats
d) Blue Hats

Ein Begriff passt nicht zu den anderen.
Finde heraus, welches Wort aus der Reihe fillt.




iy

»Blue Hats“ bezeichnet im Gegensatz zu den
anderen Begriffen keine ,Hacker-Gruppe®.
Ubrigens: In einem iibergreifenden Sinn um-
fasst der Begriff ,,Hacker* experimentierfreu-
dige Personen, die mit ihren Fachkenntnissen
eine Technologie beliebiger Art auRerhalb
ihrer normalen Zweckbestimmung oder ihres
gewdhnlichen Gebrauchs benutzen. Innerhalb

der IT-Security sehen Teile der Subkultur ihre
Absicht darin, Sicherheitsliicken aufzuzeigen
und zu beseitigen, und schreiben dem Begriff
einen positives Image zu. In der allgemeinen
Offentlichkeit wird er grundsitzlich eher fiir
Personen benutzt, die unbefugt Liicken aus-
nutzen und Sicherheitsbarrieren umgehen.




Datenschutz-Rebusrétsel

Sprache
Kreativitat (gesamt)
Logik <120 sek.

Welches Schutzziel des Datenschutzes
verbirgt sich hinter diesem Bilderritsel?




DERFORBRRRET

D.h. Informationen stehen berechtigten
Personen, Systemen oder Prozessen be-

darfsgerecht zur Verfiigung und sind fiir die
Berechtigten nutzbar. Tipp: Unternehmen
sichern z.B. die Verfiigbarkeit der auf Note-
books lokal (z.B. auf Festplatte) gespeicherte
Daten durch regelmassiges Synchronisieren
mit Datenbestdnden auf ihnen zur Verfiigung
stehenden Servern.




Security-Logikrétsel

Aware-
Sprac.he. . punkte
Kreativitat (gesamt)

<120 sek.

Die schiefe Eselsbriicke

Eva und ihr Ehemann Adam nutzen beim Online-
Banking ein gemeinsames Privatkonto und sollen
nun nach Aufforderung Ihrer Bank ihr aktuelles
Passwort dndern. Bisher hat sich Eva stets gut
merkbare Eselsbriicken fiir die Passwort-Authen-
tifizierung ausgedacht, z.B. ,“six=3“ oder ,twel-
ve=6". Jetzt muss sie schnell in die Firma und bittet
Adam, dass er sich darum kiimmern mége. ,,Nimm
einfach 14,“ sagt sie und: ,Kiisschen, bis spater!*
»Tschd, sagt Adam und bestimmt als neues Pass-
wort ,fourteen=7“. Abends mochte Eva den Kon-
tostand abrufen und gibt das Passwort ein, das sie
Adam vermeintlich empfohlen hatte. Doch die Au-
thentifizierung klappt nicht. Mit welchem Pass-
wort wollte sich Eva Iden? Hi is: Ad

Annahme beziiglich der ,,Eselsbriicke* war falsch!




»Fourteen=8*

Denn wie beiden anderen beiden o.g. Kom-
binationen besteht die Ziffer aus der Anzahl
der vorher genannten Buchstaben. Adam war
irrtlimlicherweise davon ausgegangen, dass

Evas ,Eselsbriicke* darin bestiinde, in der
Gleichung der genannten Zahl jeweils die
Halfte als Ziffer hinzuzufiigen. Tipp: Es exi-
stieren zahlreiche Memo-Techniken, mit de-
ren Hilfe man sich ,,starke* Passworter besser
merken kann, z.B. ,,MuzidWniO!“ (,Morgens
um 7 ist die Welt noch in Ordnung!“).




Security-Réatselkrimi

Sprache

Kreativitat (gesamt)
<120 sek.

Der ungebetene Gast

Wihrend ihrer Dienstreise wohnt Samira in einer
Pension. Den Abend verbringt sie im Zimmer und
arbeitet an einer Kundenprisentation. Zwischen-
durch geht sie ins Bad und hort, wie jemand an ih-
rer Zimmertdir klopft. Sie verldsst das Bad, um die
Tiir zu 6ffnen. Doch diese ist gar nicht verriegelt.
Noch bevor sie die Tiir erreicht oder ,Herein!“ rufen
kann, betritt eine Person ihr Zimmer. Sie erschrickt
vor dem ihr unbekannten Mann. Er bemerkt Samira
und erschrickt ebenfalls. Dann sagt er: ,,Oh, ent-
schuldigen Sie bitte, ich habe mich in der Tiir geirrt.
Mein Zimmer ist wohl das nebenan.“ Dann dreht er
um und geht, ohne sich von Samira zu verabschie-
den. Samira ist irritiert. Sie iiberlegt kurz und ruft
schlieRlich den Empfang an. Einige Minuten spater
wirdder Mannvonder Polizeizudem Vorfall befragt.
Welcher ,,Kunstfehler” war dem offensichtlichen
Pensionsdieb unterlaufen?




Hatte der Mann tatsédchlich Samiras
Zimmer fiir sein eigenes gehalten,
hédtte er nicht angeklopft.

Tipp: Wenn auf (Geschéfts-)Reisen die Zim-
mertiir nicht abgeschlossen wird, wahrend
man sich im Bad befindet, sind simtliche
Gegenstdnde, die man als Gast unbeauf-
sichtigt im Zimmer hinterldsst, einem Ri-
siko ausgesetzt. Samira hatte ihr Zimmer
also ab- oder das Notebook einschlieBen
bzw. mit ins Bad nehmen miissen.




Security-Legeratsel

Sprache

Kreativitat (gesamt)
Logik <120 sek.
Raum & Figur

Nimm ein Holz dazu und verschiebe andere,
damit aus PASS das Wort WORT entsteht.




Tipp: Wer Dein Passwort kennt, handelt stets
in Deinem Namen und mit Deinen Zugriffs-
moglichkeiten - ob Du das willst oder nicht!
Dein Passwort sollte daher niemandem auRer
Dir bekannt sein und fiir niemanden auRer Dir
zuganglich sein (niemals aufschreiben).




Topologische Rétsel

Aware-

Sprac.hg ) [ ] punkte
Kreativitat (gesamt)
Logik (] <120 sek.
Raum & Figur [ ]

Ein Spion konnte sich mithilfe von Social Engineering unbe-
merkt Zugang zu Deiner Abteilung verschaffen. Um ausrei-
chend Informationen iiber Eure neue Entwicklung abzugrei-
fen und nicht erwischt zu werden, miisste er Details in allen
Riumen einsehen kénnen, ohne seine Route zu unterbrechen
oder mehrfach zu nutzen. Zeichne seinen potentiellen Weg
nach, ohne abzusetzen oder eine Linie zu wiederholen. Wie
oft muss er die Richtung dndern? Wo liegt der Endpunkt
seiner Route (der gleichzeitig auch den Start darstellt), an
dem du ihn in flagranti erwischen konntest?




Die Route lisst sich nachzeichnen,

indem man 11 mal die Richtung dndert.

Tipp: Social Engineers setzen ihre Methoden
nicht nur im direkten Kontakt wie z.B. auf Rei-
sen oder Veranstaltungen ein, sondern auch
telefonisch oder iiber das Internet - etwa in
sozialen Netzwerken wie Facebook, XING &
Co. Im Zweifelsfalls gilt: Schweigen ist Gold.




Security-Drudel
Sprache ey

kt
Kreativitat p:‘gnesa;t)
Logik <120 sek.

Raum & Figur

Was siehst Du?




PRSSURT=TH5TwR

Ziffernblock von Uschis Tastatur wihrend ih-
rer Abwesenheit. Damit kein Fremder Uschis
Passwort (,,56789") eingeben kann, nimmt
sie einfach diejenigen Tasten, mit denen ihr
Passwort gebildet wird, regelmaRig mit in
die Kantine.






